INSTRUGAO DO BCTL N.° 34/2026

SOBRE O PADRAO NACIONAL “TuQR” PARA PAGAMENTOS BASEADOS EM CODIGO DE RESPOSTA
RAPIDA

0 Banco Central de Timor-Leste, abreviadamente designado por BCTL, no exercicio das atribuicoes
conferidas pela sua Lei Organica e pelo Decreto-Lei n.° 17/2015, de 24 de junho, sobre o Sistema
Nacional de Pagamentos, enquanto autoridade responsavel pelo estabelecimento, regulacao e
supervisao do Sistema Nacional de Pagamentos, reconhece a importdncia da inovacao
tecnolégica para o desenvolvimento de servicos de pagamento seguros, eficientes, interoperaveis
e inclusivos.

A expansao dos pagamentos eletronicos e a utilizacao de codigos de resposta rapida exigem um
padrao nacional comum que reduza a fragmentacao do mercado, permita a aceitacao entre
diferentes prestadores, assegure a confianca dos utilizadores, e promova uma concorréncia
responsavel.

O TuQR constitui o padrao nacional unificado para a iniciacao e aceitacdo de pagamentos
baseados em cbdigo de resposta rapida (Codigo QR) em Timor-Leste, complementando a
infraestrutura nacional de pagamentos instantaneos Ti-Fast e as demais infraestruturas e regras
aplicaveis ao Sistema Nacional de Pagamentos.

A presente Instrucdo estabelece os principios e requisitos juridicos, institucionais, técnicos,
operacionais, de seguranca, protecao dos utilizadores, gestao de riscos, supervisao e transicao
aplicaveis ao padrao TuQR.

Assim, ao abrigo das competéncias conferidas pela Lei n.° 5/2011, de 15 de junho, que aprova a
Lei Organica do Banco Central de Timor-Leste, pelo Decreto-Lei n.° 17/2015, de 24 de junho,
sobre o Sistema Nacional de Pagamentos, e pela demais legislacao aplicavel, o Conselho de
Administracao do Banco Central de Timor-Leste aprova a seguinte Instrucao:

CAPITULO |
DISPOSIGOES GERAIS

Artigo 1.°
Objeto
1. A presente Instrucao estabelece o regime aplicavel a emissao, disponibilizacdo, aceitacao,
iniciacdo e processamento de pagamentos através do padrao nacional TUQR na Republica
Democratica de Timor-Leste.
2. A presente Instrucao estabelece, em especial:

a) o TuQR como padrao nacional obrigatério para pagamentos baseados em codigo QR;

O

as condicoes de elegibilidade, adesao, certificacao e participacao;

o O

)

)

) 0s requisitos de interoperabilidade e as regras operacionais minimas;

) os deveres dos participantes, prestadores tecnol6gicos e comerciantes;
)

e) 0s requisitos de seguranca, gestao de riscos, protecao de dados e continuidade da

atividade.

Artigo 2.°
Definicoes
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1. Para efeitos da presente Instrucao, entende-se por:

a)
b)

“beneficiario”, a pessoa singular ou coletiva destinataria dos fundos;

“comerciante”, a pessoa singular ou coletiva que aceita pagamentos TuQR pela venda de
bens ou prestacao de servicos;

“Codigo QR” (Quick Response Code), o codigo bidimensional legivel por dispositivos
eletrénicos, utilizado para armazenar e transmitir informacdo destinada a iniciacao,
execucao, autenticacao ou rececao de transferéncias eletronicas de fundos;

“incidente relevante”, o evento operacional, tecnolégico, de seguranca, fraude ou dados
que afete ou possa afetar materialmente a disponibilidade, integridade, confidencialidade
ou regularidade dos servigos;

“Manual Técnico TuQR”, o documento emitido ou aprovado pelo BCTL que contém as
especificacoes detalhadas do padrao TuQR,;

“ordenante”, a pessoa singular ou coletiva que autoriza a execucao do pagamento;
“pagamento”, uma transferéncia eletronica de fundos;

“participante”, o prestador de servicos de pagamento que tenha sido aprovado e
certificado para prestar funcoes no ecossistema TuQR;

“prestador adquirente”, o participante que integra o comerciante, emite ou gere o
respetivo TUQR e recebe a instrucao de pagamento em seu beneficio;

“prestador emissor”, o participante que disponibiliza ao ordenante o instrumento de
pagamento, conta de pagamento ou aplicacao utilizada para iniciar o pagamento;

“QR estatico”, o tipo de cddigo QR que contém dados permanentes do beneficiario e
requer, quando aplicavel, a introducao do valor pelo ordenante;

“QR dinamico”, o tipo de cédigo QR gerado para uma transacao especifica, contendo o
valor ou outros elementos proprios da operacao e podendo ter prazo de validade;
“Ti-Fast”, a infraestrutura nacional de pagamentos instanténeos de retalho estabelecida
pelo BCTL;

“TuQR”, o padrao nacional unificado de Timor-Leste para a iniciacao e aceitacao de
pagamentos através de Codigo QR;

“TuQR Standard”, o conjunto de especificacdes técnicas, operacionais, de seguranca e
identidade visual aprovado pelo BCTL;

“utilizador”, a pessoa singular ou coletiva que utiliza um cédigo QR de acordo com o TUQR
para iniciar ou receber um pagamento, sem prejuizo das disposicoes especificamente
aplicaveis aos comerciantes.

2. Sem prejuizo do disposto na presente Instrucao, sdo aplicaveis as definicdes constantes do
Decreto-Lei n.° 17/2015, de 24 de junho de 2015.

Artigo 3.°
Objetivos

A presente Instrucao tem como objetivos:

a)

b)

assegurar um ecossistema de pagamentos por Cédigo QR seguro, eficiente, resiliente,
acessivel e inclusivo;

promover a interoperabilidade entre prestadores de servicos de pagamento, comerciantes
e utilizadores, promovendo a utilizacdo de um padrao comum de Codigo QR para a
aceitacao de pagamentos;



c) prevenir a fragmentacdao do mercado, promover maior eficiéncia na aceitacao de
pagamentos e evitar restrigcdes injustificadas a concorréncia;

d) proteger os utilizadores e reforcar a confianca nos pagamentos digitais;
e) promover a inovacao responsavel e a adocao de padroes tecnolégicos abertos;
f) preservar a integridade, estabilidade e eficiéncia do Sistema Nacional de Pagamentos.

Artigo 4.°
Ambito de aplicacdo
A presente Instrucdo aplica-se, na medida das disposicoes que lhes sejam aplicaveis:

a) aos prestadores de servicos de pagamento autorizados ou licenciados ao abrigo do
Decreto-Lei n.° 17/2015, de 24 de junho, e da regulamentagao complementar emitida
pelo BCTL para a prestacao de servicos de pagamento;

b) aos operadores de sistemas e infraestruturas de pagamento;

c) aos prestadores tecnoldgicos e terceiros contratados para fungdes relacionadas com o
TuQR;

d) aos comerciantes que aceitem pagamentos TuQR;

e) a outras entidades que o BCTL determine, de acordo com a legislacao aplicavel.

Os comerciantes ficam sujeitos apenas as disposicoes que expressamente lhes sejam
aplicaveis ou as obrigacoes que lhes sejam transmitidas pelo respetivo prestador adquirente
nos termos da presente Instrucao.

CAPITULO II
ESTABELECIMENTO E GOVERNACAO DO TUQR

Artigo 5.°
Estabelecimento do padrao nacional

O BCTL estabelece o TuQR como padrao nacional obrigatério para a emissao e aceitacao de
pagamentos baseados em Codigo QR em Timor-Leste.

Nenhum prestador de servicos de pagamento pode emitir, disponibilizar, apresentar ou
promover como padrao nacional um Cédigo QR para pagamentos que nao cumpra o Padrao
TuQR.

Sem prejuizo do regime transitério previsto na presente Instrugédo, o BCTL é responsavel pela
governagao, aprovacgao, atualizacao e supervisao do Padrao TuQR.

Os prestadores de servicos de pagamento que, a data da entrada em vigor da presente
Instrucao, utilizem solugdes proprias de Cédigo QR, devem proceder a migracao, substituicao
ou descontinuacao dessas solucoes nos prazos determinados pelo BCTL.

Artigo 6.°
Relagcdo com o Ti-Fast

0 TuQR constitui um arranjo de iniciacao e aceitagcdo de pagamentos e nao, por si s6, um
sistema de pagamento, compensacgao ou liquidacao.

As transacoes TUQR devem ser encaminhadas, processadas e liquidadas através do Ti-Fast ou
de outra infraestrutura autorizada pelo BCTL.



A participacao, compensacao, liquidagao, irrevogabilidade e definitividade das operacoes
obedecem a legislacao aplicavel, as regras do Ti-Fast e as normas complementares emitidas
pelo BCTL.

Artigo 7.°
Interoperabilidade e acesso ndo discriminatorio

Um TuQR emitido em conformidade com o padrao nacional deve poder ser utilizado pelos
clientes dos diferentes participantes autorizados, sem prejuizo das limitagdes legitimas
previstas na lei ou determinadas pelo BCTL.

E proibida a implementagcdao de mecanismos técnicos, contratuais ou comerciais que
restrinjam injustificadamente a interoperabilidade, criem exclusividade indevida ou
discriminem participantes em condi¢oes equivalentes.

Os participantes devem aplicar condicoes transparentes, objetivas, proporcionais e nao
discriminatérias no acesso e utilizacao de pagamentos TuQR.

Artigo 8.°
Manual Técnico TuQR

0 BCTL aprova e publica ou comunica aos participantes o Manual Técnico TuQR, que integra,
para efeitos de cumprimento, as regras aplicaveis ao padrao TuQR.

0 Manual Técnico TuQR deve estabelecer, entre outras matérias:

a) a estrutura, formato e campos de dados obrigatérios e opcionais;

O

as regras aplicaveis ao QR estatico e ao QR dinamico;

o O

)
)
) 0s requisitos de identificacao do participante, comerciante, montante e moeda;
) 0s mecanismos de validacao, integridade, autenticacao e expiragao;

)

D

as mensagens, estados, codigos de resposta e tratamento de erros;

—

) os testes, certificagao, controlo de versoes e gestao de alteracoes;
g) o0s requisitos de identidade visual e utilizacao da marca TuQR.

0 BCTL pode atualizar o Manual Técnico TuQR, mediante consulta aos participantes quando a
natureza ou o impacto da alteracdo o justifigue e concedendo prazo razoavel de
implementacao.

Artigo 9.°
Marca e identidade visual

A denominacao, o log6tipo e os demais elementos de identidade TuQR sao propriedade do
BCTL e por este administrados.

Os participantes e comerciantes apenas podem utilizar a marca TuQR de acordo com as regras
emitidas pelo BCTL.

E proibida qualquer utilizacdo suscetivel de induzir o publico em erro quanto a autorizacao,
garantia, patrocinio ou responsabilidade do BCTL.

CAPITULO IlI
ELEGIBILIDADE, ADESAO E CERTIFICACAO



Artigo 10.°
Elegibilidade e aprovacéo
Apenas podem prestar servicos de pagamento com TuQR prestadores de servicos de
pagamento.

A licenca ou autorizacao como prestador de servicos de pagamento nao confere
automaticamente o direito de participar no arranjo TUQR.

A participacao depende da conclusao satisfatéoria dos requisitos de adesao, integracao, testes,
certificacao técnica e aprovacao operacional definidos pelo BCTL.

O participante deve obter aprovacdo prévia do BCTL para alteragcdes materiais ao modelo
operacional ou tecnolégico do arranjo TuQR.

Artigo 11.°
Pedido e requisitos de participacdo
O pedido de participacao ou aprovacao deve incluir, conforme determinado pelo BCTL:
a) modelo de negbcio e descricao dos fluxos operacionais e financeiros;

b) arquitetura tecnolégica e interfaces;

o O

medidas de ciberseguranca, prevencao de fraude e protecao de dados;

D

)
)
) governacao, controlos internos e gestao de riscos;
)
)

procedimentos de reclamacao, reembolso e resolucao de disputas;

—

) plano de recuperacao e continuidade da atividade;
g) modelo de contratacao e supervisao de terceiros;
h) plano de integracao e apoio aos comerciantes e utilizadores.

O BCTL pode dispensar a apresentacao de um ou mais dos elementos referidos no n.° 1
qguando ja disponha dessa informacao e tais elementos ndo sejam especificos da participacao
no arranjo TuQR.

Artigo 12.°
Testes e certificacdo

Antes do inicio da prestacdo de servicos, o participante deve concluir os testes de
conformidade, interoperabilidade, seguranca, desempenho, continuidade e experiéncia do
utilizador exigidos pelo BCTL.

O BCTL pode exigir nova certificacao sempre que ocorram alteracoes materiais, atualizacoes
relevantes do padrao TuQR ou incidentes que suscitem duvidas quanto a conformidade por
parte do participante.

O participante deve conservar evidéncia dos testes realizados e disponibiliza-la ao BCTL
quando solicitada.

Artigo 13.°
Suspensao e cessacao da participacao

O BCTL pode determinar a suspensao total ou parcial da participacao quando exista risco
significativo para os utilizadores, para os participantes ou para o Sistema Nacional de
Pagamentos.



A cessacao voluntaria deve ser previamente comunicada ao BCTL e executada segundo um
plano, aprovado pelo BCTL, que assegure a protecao dos utilizadores, comerciantes e
operacoes pendentes.

A suspensao ou cessacao da participacao nao prejudica o cumprimento das obrigacoes
estabelecidas antes desse momento ou em curso, incluindo liquidacao, reconciliacao,
reembolso, conservacao de registos e resolucao de reclamacoes.

CAPITULO IV
REGRAS OPERACIONAIS

Artigo 14.°
QR estatico e QR dinamico

Os participantes podem disponibilizar QR estatico ou dindmico, desde que cumpram o TuQR
Standard.

Quando seja utilizado um QR estatico, a aplicacdao deve apresentar ao ordenante, antes da
autorizacao, o nome do beneficiario e 0 montante introduzido.

0 QR dindmico deve identificar a transacao, incluir o montante quando aplicavel e respeitar o
prazo de validade estabelecido.

Os limites aplicaveis as operacoes de pagamento TUQR sao os limites estabelecidos para a
conta, a fonte de fundos ou o instrumento de pagamento subjacente utilizado na operacao.

Os participantes podem, de acordo com as regras aplicaveis e as praticas de mercado, aplicar
controlos adicionais baseados no risco, desde que estes sejam proporcionais, transparentes
€ nao comprometam a interoperabilidade nem o bom funcionamento do arranjo TuQR.

Artigo 15.°
Informacdao prévia e autorizacao da operacao de pagamento

Aos pagamentos efetuados ao abrigo da presente Instrucao aplicam-se os deveres de
informacao previstos no Decreto-Lei n.° 17/2015, de 24 de junho de 2015. e

Sem prejuizo do disposto no nimero anterior, antes da autorizacao de uma operacao de
pagamento, o prestador emissor deve disponibilizar ao ordenante, de forma clara, precisa e
facilmente compreensivel, pelo menos, a seguinte informacao:

a) o nome ou denominacao do beneficiario;
b) o montante e a moeda da operacao de pagamento;
c) as comissoes, tarifas ou outros encargos aplicaveis;

A operacao de pagamento s6 pode ser executada apdés a autenticacdo adequada e a
autorizacao do ordenante, nos termos da legislacao e regulamentacao aplicavel.

Artigo 16.°
Processamento e estado da operacdo

Os participantes devem processar as operacdes de pagamento de forma correta, segura e
atempada e atribuir-lnes um identificador Unico.

Os sistemas e procedimentos utilizados devem distinguir, pelo menos, os estados de operacao
iniciada, pendente, concluida, rejeitada, expirada, anulada ou revertida.



Os participantes devem prevenir e tratar operacoes duplicadas, mensagens inconsistentes,
falhas de comunicacao e tempo limite, de acordo com as regras do Ti-Fast e do Manual Técnico
TuQR.

Artigo 17.°
Confirmacao e prova do pagamento

Apos a conclusao da operacao de pagamento, o ordenante e o beneficiario devem receber
confirmacao eletrénica através dos respetivos canais.

A confirmacao deve incluir, pelo menos, o estado da operacao, 0 montante, a data e hora, a
identificacao do beneficiario e a referéncia Gnica da operacao.

Uma fotografia, imagem ou captura de ecra apresentada pelo ordenante nao constitui, por si
s6, confirmacao valida do pagamento.

Quando o beneficiario seja um comerciante, este deve confirmar a conclusao da operagao no
seu proprio sistema ou no canal disponibilizado pelo prestador adquirente antes de considerar
0 pagamento efetuado.

Artigo 18.°
Irrevogabilidade, reversdo e reconciliacao

A irrevogabilidade e a finalidade da liquidacao das operacoes de pagamento regem-se pela
legislacao aplicavel e pelas regras do respetivo sistema.

As operacdes pendentes, rejeitadas, duplicadas ou nao concluidas devem ser objeto de
reversao ou regularizacao automatica sempre que tecnicamente possivel.

Os participantes devem executar reconciliacdo diaria e adotar procedimentos para identificar
e resolver divergéncias dentro dos prazos estabelecidos pelo BCTL.

Artigo 19.°
Disponibilidade e continuidade

Os participantes devem assegurar niveis adequados de capacidade, disponibilidade,
monitorizacao e suporte operacional, tendo em conta a natureza e o volume dos servicos
prestados.

Os participantes devem manter planos de recuperacao e de continuidade da atividade, os
quais devem ser testados periodicamente.

As interrupcoes planeadas dos servicos de um participante devem ser comunicadas
antecipadamente por esse participante aos utilizadores e comerciantes afetados, salvo
quando razoes de segurangca impecam essa comunicacao.

Quando uma interrupcao planeada afete o Ti-FAST ou qualquer outra infraestrutura nacional
utilizada para o processamento de operacdes TuQR, o BCTL ou o operador designado deve
comunicar essa interrupcao aos participantes afetados.

Apos receberem a comunicacao referida no nimero anterior, os participantes devem, quando
aplicavel, informar os respetivos utilizadores e comerciantes.

CAPITULO V
OBRIGACOES DOS PARTICIPANTES, TERCEIROS E COMERCIANTES



Artigo 20.°
Obrigacoes gerais dos participantes
Sem prejuizo das demais obrigacdes aplicaveis aos prestadores de servicos de pagamento nos
termos da legislacao e regulamentacao em vigor, 0s participantes devem, em especial:
a) cumprir a presente Instrucao, o TUQR Standard e quaisquer normas complementares;

b) assegurar a seguranca, disponibilidade, qualidade e integridade dos servi¢os prestados
ao abrigo da presente Instrucao;

c) prestarinformacao e apoio adequados a utilizadores e comerciantes;
d) cooperar com o BCTL e com os demais participantes na resolucao de incidentes.

Artigo 21.°
Externalizacdo

1. A externalizacao de funcoes relacionadas com quaisquer servicos ou atividades abrangidos
pela presente Instrucao rege-se pelo disposto no Decreto-Lei n.° 17/2015, de 24 de junho de
2015. A externalizacao nao reduz, exclui nem transfere a responsabilidade do participante
pelo cumprimento da presente Instrucao, da legislacao aplicavel ou das obrigacoes perante
os utilizadores, os comerciantes e o BCTL.

2. A contratacao de um agregador de comerciantes ou de outro prestador com funcao
equivalente, que atue como intermediario entre comerciantes e participantes adquirentes e
gue nao seja ele proprio participante do arranjo TUQR, esta sujeita a realizacao prévia de uma
avaliacdo de riscos, a celebracao de contrato escrito, a implementagdo de mecanismos
adequados de controlo e a supervisao continua pelos participantes que o contratem e, quando
determinado pelo BCTL, a sua aprovagao prévia.

3. O participante deve assegurar que o agregador de comerciantes cumpre 0s requisitos
aplicaveis em matéria de integracdo de comerciantes, seguranca, protecdo de dados,
prevencao de fraude, encaminhamento de fundos, conservacao de registos e coopera¢cao com
o BCTL.

Artigo 22.°
Obrigacoes aplicaveis aos comerciantes
1. O comerciante que pretenda aceitar pagamentos através do TUQR deve:

a) utilizar apenas um Cédigo QR emitido ou aprovado pelo respetivo prestador adquirente;

O

exibir o coédigo e a identidade TuQR de forma correta e ndo enganosa;

o O

)

)

) verificar regularmente se o Cédigo QR nao foi alterado, ocultado ou substituido;

) retirar imediatamente qualquer Cédigo QR invalido, suspenso, desatualizado ou suspeito;
)

D

nao alterar os dados ou elementos do Codigo QR;

—

) confirmar a conclusao do pagamento no seu préprio canal;

g) nao usar exclusivamente imagens ou capturas de ecra como prova de pagamento;

h) informar imediatamente o prestador adquirente de suspeita de fraude ou adulteracao;
i) cooperar na investigacao e resolucao de reclamacoes, reembolsos e fraudes.

2. O prestador adquirente deve informar o comerciante sobre as obrigacoes previstas no ndmero
anterior e fornecer orientacao e apoio adequados.



Artigo 23.°
Tarifas e praticas comerciais

1. As tarifas e encargos relacionados com o TuQR devem ser transparentes, proporcionais e
comunicados antes da contratacao do bem ou servico e da autorizacao da operacao de
pagamento.

2. E proibida a cobranca oculta ou diferente da divulgada ao utilizador.

3. O comerciante nao pode cobrar ao utilizador qualquer valor adicional pela utilizagao do TuQR,
salvo quando permitido pela legislacao ou expressamente autorizado pelo BCTL e previamente
divulgado nos termos do n.° 1.

4. Com vista a promover a adocao e utilizacao do TuQR, o BCTL pode determinar, por um periodo
inicial ou por outros periodos que considere adequados, a isencao total ou parcial de tarifas
ou encargos aplicaveis as operacoes TuQR.

5. O BCTL pode estabelecer, aprovar ou rever o regime tarifario aplicavel as operacoes TuQR,
incluindo as comissoes entre participantes, as tarifas aplicaveis aos comerciantes e outras
componentes de preco, tendo em consideracao a eficiéncia, a inclusao financeira, a
concorréncia e a sustentabilidade do servico.

6. Para efeitos do nimero anterior, o BCTL deve consultar os participantes, incluindo os bancos
comerciais e outros prestadores de servicos de pagamento, antes de estabelecer ou rever o
regime tarifario aplicavel.

CAPITULO VI
PROTEGCAO DOS UTILIZADORES E RESPONSABILIDADE

Artigo 24.°
Deveres de informacgéao, reclamacées e resolugéo de litigios

As matérias relativas aos deveres de informacdo, as reclamacoes, a resolucao de litigios, a
responsabilidade e a outras matérias relacionadas com a protecao dos utilizadores regem-se pelo
disposto Decreto-Lei n.° 17/2015, de 24 de junho de 2015.

Artigo 25.°
Operacoes ndo autorizadas e 6nus da prova

1. Sem prejuizo do disposto na legislagcdo e regulamentagcdo aplicaveis, o participante deve
dispor de mecanismos destinados a prevenir, detetar, bloquear, investigar e resolver
operacoes nao autorizadas.

2. Quando o utilizador conteste uma operacao de pagamento, compete ao respetivo participante
demonstrar que a operacao foi autenticada, corretamente registada e processada e que nao
foi afetada por qualquer falha técnica ou outra deficiéncia do servico.

3. 0O mero registo da utilizacao do instrumento de pagamento ou das credenciais de seguranca
nao constitui, por si s, prova suficiente de autorizacdo da operagao, de fraude ou de
negligéncia grave por parte do utilizador.

4. A reparticdo de perdas e o eventual reembolso regem-se pela legislacao aplicavel e pelas
normas emitidas pelo BCTL, considerando a conduta de cada uma das partes e a eficacia dos
mecanismos de controlo implementados.



Artigo 26.°
Reembolsos, erros e regularizacdo

1. Os participantes devem disponibilizar procedimentos claros para reembolso, reversao e
regularizacao de operacoes de pagamento erroneamente executadas, duplicadas,
incompletas ou contestadas.

2. 0O reembolso comercial autorizado pelo comerciante deve ser processado para a conta ou
instrumento de origem, salvo impossibilidade devidamente justificada.

3. Nenhum participante pode dificultar injustificadamente a apresentacao ou investigacao de um
pedido de regularizacao.

CAPITULO VI
SEGURANCA, DADOS, FRAUDE E RESILIENCIA

Artigo 27.°
Gestao de riscos

1. Os participantes devem manter um quadro de gestao de riscos proporcional a natureza,
dimensao e complexidade dos servigos TUQR.

2. 0 quadro de gestao de riscos referido no nimero anterior deve abranger, pelo menos, os riscos
operacionais, tecnolégicos, cibernéticos, de fraude, de liquidez, de terceiros, de dados, de
conformidade, de reputacao e de continuidade.

3. Os controlos e limites devem ser revistos periodicamente e sempre que ocorra alguma
alteracao material ou incidente relevante.

Artigo 28.°
Ciberseguranca e autenticacao

Os participantes devem implementar, de acordo com a legislacao e regulamentacao aplicaveis,
medidas adequadas de:

a) gestao de identidade, acesso e autenticacao;

) protecao criptografica de dados em transito e em repouso;

¢) desenvolvimento, alteracao e configuracao segura dos sistemas e aplicacoes utilizados;
) gestao de vulnerabilidades e testes de seguranca;

) registo, monitorizagao e detecao de ameacas;

f) segregacao de funcoes e controlo de acessos privilegiados;

g) resposta, recuperacao e adogao de medidas na sequéncia de incidentes.

Artigo 29.°
Prevencéo e controlo de fraude

1. Os participantes devem monitorizar transacoes e comportamentos anormais, aplicar controlos
baseados no risco e possibilitar o bloqueio ou suspensao rapida de operagdes suspeitas.

2. Os participantes devem cooperar na prevencao de substituicao de Codigos QR, falsos
comerciantes, engenharia social, apropriacao de contas, operacoes duplicadas e outras
formas de fraude.
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3. A suspensao preventiva deve ser proporcional, documentada e acompanhada de
procedimento de revisao.

Artigo 30.°
Governacao e protecao de dados

1. Os dados de comerciantes e utilizadores, obtidos no exercicio das atividades reguladas pela
presente Instrucao, devem ser tratados de forma licita, segura, transparente e limitada ao
estritamente necessario para a prestacao dos servicos, cumprimento de obrigacoes legais,
prevencao de fraude, gestao de riscos, auditoria e exercicio de direitos, nos termos da
legislacao aplicavel.

2. Os participantes devem assegurar a confidencialidade, a integridade, a disponibilidade, a
exatidao, a minimizacao, a rastreabilidade e a conservacao adequada dos dados.

3. A utilizacdo para marketing, publicidade ou outras finalidades secundarias depende de
fundamento juridico adequado e nao pode constituir condicdo indevida para acesso ou
utilizacao de dados ou como condicao para acesso a Servicos.

4. A partilha, transferéncia internacional, armazenamento externo e tratamento por terceiros
devem cumprir a legislacao aplicavel e os requisitos emitidos pelo BCTL.

Artigo 31.°
Comunicacéao de incidentes
1. Os participantes devem comunicar ao BCTL, sem demora injustificada, qualquer incidente
relevante, incluindo:
a) indisponibilidade ou degradacao significativa dos servicos;

b) incidente de ciberseguranca ou violacao de dados;

o O

falha de liquidacgao, reconciliacao ou processamento;

)
) fraude relevante ou padrao coordenado de fraude;
)
e)

evento suscetivel de afetar outros participantes ou a confianca no arranjo.

2. Acomunicacao inicial deve ser seguida de atualizagdes e de um relatério final contendo, pelo
menos, a descri¢cdo do impacto do incidente, a analise das suas causas, as medidas adotadas
e o plano destinado a prevenir a sua recorréncia.

3. 0 BCTL define os critérios de materialidade, prazos, contelido e canais de comunicagao nos
termos do ndmero anterior.

CAPITULO VIII
PREVENCAO DO BRANQUEAMENTO DE CAPITAIS E DO FINANCIAMENTO DO TERRORISMO

Artigo 32.°

Cumprimento das obrigacées de prevencdo do branqueamento de capitais e do financiamento
do terrorismo

1. Os participantes devem cumprir a legislacao e as instrucoes do BCTL aplicaveis a prevencao
€ ao combate ao branqueamento de capitais e ao financiamento do terrorismo.

11



2. 0 cumprimento inclui, conforme aplicavel, identificacdo e diligéncia sobre clientes e
comerciantes, monitorizacdo de transagdes, comunicacao de operacoes suspeitas,
conservacao de registos e aplicacao de sangoes financeiras especificas.

3. Os controlos devem ser proporcionais ao risco e nao podem comprometer a interoperabilidade
além do necessario para o cumprimento legal.

CAPITULO IX
SUPERVISAO E REPORTE

Artigo 33.°
Competéncias e poderes do BCTL

No exercicio das competéncias legalmente atribuidas, o BCTL pode, nomeadamente:

monitorizar os servigcos e operacoes TUQR;

solicitar informacgodes, documentos, dados e relatérios aos participantes;
realizar inspecoes, avaliacoes e auditorias;

determinar testes, revisdes independentes ou recertificacao;

emitir instrucoes e orientagoes técnicas;

determinar medidas corretivas ou limitacdes operacionais;

suspender servicos quando exista risco significativo, nos termos da legislacao aplicavel.

Artigo 34.°
Relatérios e comunicacoes ao BCTL

1. Os participantes devem apresentar ao BCTL, na forma e periodicidade determinadas por este:

estatisticas de transacoes, utilizadores e comerciantes;
indicadores de disponibilidade, desempenho e qualidade;
dados sobre fraudes, reclamacoes, reembolsos e disputas;
relatorios de incidentes, continuidade e testes;

informacgao sobre riscos, terceiros e alteracoes materiais;
outros elementos conforme determinado pelo BCTL.

2. Ainformacao prestada deve ser completa, exata, consistente, rastreavel e apresentada dentro
dos prazos estabelecidos.

Artigo 35.°
Conservacao de registos

1. Os participantes devem conservar os registos das operacoes de pagamento, autorizacoes,
confirmacoes, reclamacoes, incidentes e investigacoes pelo prazo estabelecido na legislacao
e regulamentacao aplicaveis.

2. Os registos devem permitir a reconstituicao das operacoes e serem disponibilizados ao BCTL
e as autoridades competentes nos termos da lei.

CAPITULO X
INCUMPRIMENTO E MEDIDAS CORRETIVAS
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Artigo 36.°
Incumprimento

1. Sem prejuizo do disposto na legislacao e regulamentacao aplicaveis, constitui incumprimento
da presente Instrucao:

a) emitir ou aceitar Codigos QR incompativeis com o TuQR Standard;

) prestar servicos sem a aprovacao ou certificacao exigida;

c) restringir injustificadamente a interoperabilidade no &mbito do arranjo;
)

violar os requisitos de seguranca, protecao dos utilizadores, dados ou comunicacao ao
BCTL;

e) nao executar ordens, instrucoes ou determinacoes do BCTL.

2. O incumprimento fica sujeito as medidas e sancoes previstas na legislacao e regulamentacao
aplicaveis.

Artigo 37.°
Medidas corretivas

Sem prejuizo de outras medidas e sancdes legalmente aplicaveis, o BCTL pode determinar, de
forma proporcional ao risco e a gravidade do incumprimento:

a) apresentacao e execucao de um plano de medidas corretivas;

b) reforco de controlos, testes ou auditoria independente;

c) limitacao temporaria de produtos, funcionalidades ou volumes;

d) suspensao da emissao, aceitacao ou participacao no arranjo TuQR;

e€) compensacgao ou reparacao dos utilizadores afetados, quando legalmente admissivel.

CAPITULO XI
DISPOSICOES FINAIS E TRANSITORIAS

Artigo 38.°
Pagamentos transfronteiricos

1. A utilizacdo do TuQR em pagamentos transfronteiricos depende de aprovacao especifica do
BCTL e da existéncia de acordos, regras técnicas, cambiais, de liquidacdo, supervisao e
protecao dos utilizadores aplicaveis.

2. A presente Instrucdo nao confere, por si sb, autorizacdo para processar ou oferecer
pagamentos transfronteiricos.

Artigo 39.°
Normas complementares

1. O BCTL pode emitir manuais, normas técnicas, circulares, orientacoes e formularios
necessarios a execucao da presente Instrugao.

2. Em caso de conflito, prevalecem a legislacdo e a presente Instrucdo sobre os documentos
técnicos e operacionais complementares.
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Artigo 40.°
Revisao do TuQR

1. O BCTL procede a revisao periédica do TuQR Standard, tendo em consideracao a evolugao
tecnolégica, os riscos, a experiéncia dos utilizadores, as condicbes de concorréncia e a
evolucao do mercado.

2. Sempre que se revele adequado, o BCTL pode consultar os participantes, as associacoes
representativas, os comerciantes, os consumidores e outras partes interessadas.

Artigo 41.°
Regime transitorio

1. Os prestadores de servicos de pagamento que, a data da entrada em vigor da presente
Instrugao, disponibilizem pagamentos através de Codigo QR, devem apresentar ao BCTL, no
prazo determinado por este, um plano de migracao para o TUQR.

2. A emissao de novos Cédigos QR, incompativeis com o Padrao TuQR, fica proibida a partir da
data determinada pelo BCTL.

3. Os Codigos QR existentes incompativeis com o Padrdo TuQR devem ser substituidos,
adaptados ou descontinuados no prazo maximo de 30 dias desde a data referida no niimero
anterior, salvo prazo diferente fixado pelo BCTL.

4. 0O BCTL pode conceder, mediante pedido fundamentado, extensao limitada do prazo quando
nao sejam comprometidas a seguranca, a interoperabilidade ou a protecao dos utilizadores.

Artigo 42.°
Publicacéo e entrada em vigor

1. Apresente Instrucao é publicada no Jornal da Republica, nos termos da Lei Organica do Banco
Central de Timor-Leste.

2. A presente Instrucao entra em vigor no dia seguinte ao da sua publicacao.

3. As obrigacoes técnicas e de migragcao tornam-se exigiveis nos prazos estabelecidos no artigo
41.° e nas normas complementares emitidas pelo BCTL.

Aprovada pelo Conselho de Administracao do Banco Central de Timor-Leste no dia 9 de setembro
de 2026.

O Governador,
Hélder Lopes
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